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Аннотация: Статья направлена на совершенствование деятельности по обеспечению 
национальной безопасности государства через укрепление одного из сегментов её состав-
ляющих, а именно – безопасности в информационной сфере (информационной безопасности). 
Исследуемым объектом явились общественные отношения, возникающие в информационной 
сфере. Предметом исследования является влияние информационного фактора на националь-
ную безопасность Российской Федерации. Автором уделяется внимание механизму форми-
рования у человека, как потребителя информации и объекта информационного воздействия 
(управления) информационной «базы знаний» с определяемыми источником информации миро-
воззренческими оценками, необходимыми субъекту информационного воздействия (управле-
ния) для влияния на поведение потребителя информации. Исследуются некоторые обстоя-
тельства, оказывающие существенное влияние на безопасность в информационной сфере 
и национальную безопасность государства в целом. Методологию и методику исследования 
составляют следующие методы: общенаучные – историко-правовой, диалектический и част-
нонаучный – формально-логический. Исследование позволяет сделать выводы о важности 
создания нового формата концепции обеспечения национальной безопасности Российской 
Федерации, фундаментальным фактором которой будет являться информационное превос-
ходство, а также подтверждение влияния информационного фактора на национальную без-
опасность указывает на необходимость научного и практического изучения проблем влияния 
информационной сферы на национальную безопасность.

Ключевые слова: Национальная безопасность, информация, информационное воздей-
ствие, информационный фактор, информационная сфера, Интернет, общество, противо-
борство, сведения, экстремистская деятельность.

Review: The study is aimed at the improvement of national safety of the state via one of its com-
ponents – information safety – strengthening. The research object is the range of social relations in the 
information sphere. The research subject is the impact of the information factor on Russia’s national 
safety. The author pays attention to the mechanism of formation of an information “database” of a 
person as a consumer and the object of information impact (management), with particular worldview 
assessments, defined by the source of information, which are necessary for the subject of information 
impact (management) to influence the information consumer’s behavior. The author studies particular 
circumstances, influencing the state’s safety in general. The research methodology includes general 
scientific methods (historical-legal and dialectical) and specific methods (formal logical). The author 
concludes about the importance of the creation of a new format of the national safety concept of the 
Russian Federation, which should be based on information supremacy. The impact of the information 
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Научно-технические достижения 20-го века, 
затронув все составляющие жизнедея-
тельности личности, общества и госу-

дарства, обусловили формирование и разви-
тие информационной сферы – качественно 
новой сферы социально– политических отно-
шений. Это нашло своё отражение прежде 
всего в следующем: в повышении роли инфор-
мации во всех сферах жизнедеятельности лич-
ности, общества и государства; в усложнении и 
увеличении многообразия видов отношений в 
информационной сфере, подлежащих в силу 
своей значимости правовому урегулированию; 
в представлении информации в качестве ору-
жия[6].  Современное общество становится по-
лем перманентного экспериментирования с 
новыми информа– ционными технологиями, 
следствия которого могут быть не только по-
зитивными, но и негативными как для обще-
ства в целом, так и для отдельных его граж-
дан[12]. Естественно, что проблемы регулиро-
вания информационных процессов с каждым 
днем становятся все актуальнее. Не случайно 
изучение правовых основ применения инфор-
мационных технологий в жизнедеятельности 
социума получает массовое распространение 
в современной науке[10]. Возрастающая роль 
информационной сферы оказывает всё более 
заметное влияние на развитие современного 
общества. В Доктрине информационной безо-
пасности Российской Федерации отмечается, 
что информационная сфера является совокуп-
ностью информации, информационной инфра-
структуры, субъектов, осуществляющих сбор, 
формирование, распространение и использо-
вание информации, а также системы регулиро-
вания возникающих при этом общественных 
отношений. Являясь системообразующим 
фактором жизни общества, информационная 
сфера активно влияет на состояние политиче-
ской, экономической, оборонной и других со-
ставляющих безопасности Российской Феде-
рации. Национальная безопасность Россий-
ской Федерации существенным образом зави-
сит от обеспечения информационной безопас-
ности, и в ходе технического прогресса эта за-

висимость возрастёт[5]. Национальная безо-
пасность не может рассматриваться в отрыве 
от информационной составляющей, это отме-
чается и в концепции национальной безопас-
ности Российской Федерации. Информация 
является центральным образующим звеном 
информационной сферы, непосредственно 
воздействующим на сознание и поведение лю-
дей, вследствие этого и на национальную без-
опасность. Информация и национальная без-
опасность – взаимообусловленные понятия, то 
есть не только взаимоувязанные, но и оказы-
вающие влияние друг на друга. В философ-
ской литературе «информация» раскрывается 
как «одно из наиболее общих понятий науки, 
обозначающее некоторые сведения, совокуп-
ность каких-либо данных, знаний и т.п.»[8]. При 
этом отмечается, что само понятие «информа-
ция» обычно предполагает наличие, по край-
ней мере, трёх объектов: источника информа-
ции, потребителя информации и передающей 
среды. Информация не может быть передана, 
принята или хранима в чистом виде. Носите-
лем информации является сообщение. Отсю-
да следует, что понятие информация включает 
два основных элемента: сведения и сообще-
ния[1]. Сведения образуют у человека «базу 
знаний», располагая в ней образы и ощуще-
ния, вызванные влиянием сообщений на со-
знание, а также сформированные в результате 
этого эмоциональные и прагматические оцен-
ки. Понятие «сообщение» часто определяется 
как кодированный эквивалент события, зафик-
сированный источником информации и выра-
женный с помощью последовательности ус-
ловных физических сигналов или символов 
(например, алфавита), образующих некоторую 
упорядоченную совокупность[3]. При форми-
ровании сообщения человеком (источником 
информации) выделяется часть его информа-
ционной «базы данных», устанавливаются 
причинно-следственные связи между её эле-
ментами. Далее используя язык, происходит 
кодирование понятий, систематизируя это не-
ким набором знаков (буквами, цифрами, ри-
сунками, жестами) и после чего передавая 

factor on the national safety substantiates the need for scientific and practical study of the aspects of 
information impact on the national safety.

Keywords: Extremist activity, data, prevention, society, national safety, information, information 
impact, information factor, information sphere, Internet .
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другим людям, тем самым объективизируя со-
держательную часть информации, превращая 
в сообщения соответствующие сведения, де-
лая их доступными для осознания другими 
людьми (потребителями информации). Соот-
ветственно человек, как источник информации, 
может управлять другими людьми, используя 
информацию и воздействуя с помощью сооб-
щений на сознание потребителей информа-
ции, формируя у них «базу знаний» и содержа-
щиеся в ней эмоциональные и прагматические 
оценки полезные для самого источника. Необ-
ходимость развития информатизации жизне-
деятельности, внедрения информационно-
коммуникативных технологий в общество по-
вышает риск информационной безопасности. 
В связи с этим правовое регулирование дан-
ной области должно своевременно совершен-
ствоваться согласно информационным изме-
нениям в государстве и мире[11]. В настоящее 
время местом виртуального, силового (в част-
ности информационного) столкновения геопо-
литических и национальных интересов стано-
вятся каналы массовой коммуникации. Это 
только с первого взгляда информационное 
противоборство кажется незримым и бескров-
ным, на самом же деле – это жестокая и бес-
пощадная борьба, и последствия её могут ока-
заться очень печальными для проигравшей 
стороны. Достаточно посмотреть на результа-
ты некоторых, так называемых гуманитарных 
антитеррористических акций проводимых 
США, каждая из которых начиналась с мас-
штабного информационного воздействия на 
мировое сообщество, итогами чего стало ис-
чезновение целых государств и народов на 
карте мира. Информационная сфера, по мне-
нию многих исследователей в ближайшее вре-
мя будет представлять интерес непосред-
ственно и для экстремистской деятельности, 
развитие информационных технологий приво-
дит к модификации её классических форм в 
более перспективные, и действенные – инфор-
мационные. Используя возможности именно 
информационной сферы экстремисты будут 
проводить свои акции для достижения постав-
ленных целей в обозримом будущем. В совре-
менных условиях экстремистская деятель-
ность активно проявляется через распростра-
нение экстремистских материалов, принимая 
разнообразные формы – печать, видео, аудио, 

в том числе используя средства массовой ин-
формации, информационно-коммуникацион-
ную сеть Интернет и др.. Свободный доступ 
данной информации оказывает сильное психо-
логическое влияние на людей, особенно отно-
сящихся к молодому поколению, видоизменяя 
их мировоззренческие позиции, создавая в их 
сознании ложные стереотипы, приоритеты и 
установки. Вследствие чего у них возникают 
проявления агрессии по мотивам нетерпимо-
сти социального, религиозного, национально-
го, расового характера. Обработанные инфор-
мационно, такие люди пополняют ряды экстре-
мистских организаций. По мнению П.К. Криво-
шеина массовость таких образований , их ди-
намичное развитие создают непосредствен-
ную угрозу национальной безопасности[7]. Со-
временное общество – это общество переход-
ного периода, в котором уже формируются от-
дельные черты общества нового типа – инфор-
мационного. Если каптал и труд лежат в основе 
индустриального общества, то в основе ин-
формационного общества лежат информация, 
информационные и телекоммуникационные 
технологии. Технические возможности, пред-
ставляемые компьютерами, породили соци-
альный спрос на их использование и практиче-
ское применение, в том числе и криминаль-
ный[9]. К особенностям сети Интернет относят-
ся: анонимность и сложность идентификации 
пользователей; низкая стоимость, но при этом 
высокая скорость распространения информа-
ции; возможность охвата большой аудитории 
пользователей. Все эти качества делают сеть 
Интернет наиболее привлекательным сред-
ством и способом совершения преступле-
ний[4]. Особенное внимание следует обратить 
в этом вопросе на детей, как наиболее безза-
щитную и подверженную информационным 
влияниям часть нашего общества. К числу тре-
бующих приоритетной защиты прав несовер-
шеннолетних относится их право на информа-
ционную безопасность, т.е. на обеспечение за-
щиты со стороны общества и государства от 
тех видов информации, которые представляют 
опасность для жизни и здоровья детей либо 
могут причинить вред их нормальному нрав-
ственному, духовному, психическому и физиче-
скому развитию[2]. Все эти – немногие явления 
ясно позволяют осознать роль информацион-
ного фактора в обеспечении национальной 
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безопасности. Прямая зависимость нацио-
нальной безопасности от информационных 
проявлений агрессивных действий недоброже-
лателей очевидна. 

Выводы: 

1. Мы рассмотрели лишь малую часть об-
стоятельств, подтверждающих влияние ин-
формационного фактора на национальную 
безопасность и указывающих на необходи-
мость научного и практического изучения про-
блем влияния информационной сферы на на-
циональную безопасность. 

2. В 21-м веке национальная безопасность 
каждого государства и судьба отношений меж-
ду государствами зависит от информационно-
го превосходства и продуманной, правильно 
выстроенной информационной политики. Это 
подчёркивает важность создания нового фор-
мата концепции обеспечения национальной 
безопасности нашего государства, фундамен-
тальным фактором которой будет являться ин-
формационное превосходство. Такой документ 
мог бы лечь в основу разработки современной 
геополитической стратегии для поднятия бое-
вой мощи нашего государства с использовани-
ем информационных технологий.
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